恶意代码防范管理规定
（V2.1，2021年10月16日修订）
[bookmark: _Toc345076193][bookmark: _Toc493100360]第一章  总则
第1条 为加强北京工商大学信息系统安全保护，避免遭受恶意代码攻击和病毒感染，特制定本规定。
第2条 本规定适用于北京工商大学所有单位及个人。
[bookmark: _Toc345076194][bookmark: _Toc493100361]第二章  恶意代码防范措施
第3条 防恶意代码指导方针：构建以预防为主、防杀结合的计算机恶意代码管理与应急处理机制，全面落实“早发现、早报告、早隔离、早防杀”的防恶意代码工作原则，提高快速反应和应急处理能力，将防治工作纳入科学化和规范化的轨道，保障信息系统的安全性和稳定性。
第4条 禁止以任何名义制造、传播、复制、收集恶意代码。
第5条 每台计算机必须安装具有计算机信息系统安全专用产品销售许可证的计算机防恶意代码产品，不得下载使用其他防病毒软件或病毒监控程序。
第6条 定期检查信息系统内各种产品的恶意代码库的升级情况。
第7条 防病毒网关以及杀毒软件需启用实时更新功能，保证恶意代码库实时更新。在发布最新版本杀毒软件后，必须在一周内对杀毒软件进行升级。
第8条 新购置的、借入的或维修返回的服务器，在使用前应当对硬盘进行恶意代码检查，确保无恶意代码之后才能投入正式使用。
第9条 软盘、光盘以及其它移动存储介质在使用前应进行病毒检测，严禁使用任何未经防病毒软件检测过的存储介质。
第10条 计算机软件以及从其它渠道获得的电脑文件，在安装或使用前应进行病毒检测，禁止安装或使用未经检测过的软件或带毒软件。
第11条 必须遵守软件使用许可，禁止使用未授权的软件。
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第12条 安全管理员的职责：
（一）每月定期查看一次防病毒网关日志文件；
（二）及时跟踪解决发现的病毒问题；
（三）及时跟踪恶意代码库的升级情况；
（四）对于不能立即解决的病毒问题，应及时组织协同相关的技术和业务人员进行跟踪解决，在问题解决前尽快采取相应措施阻止事件进一步扩大；
（五）对病毒的发作时间、发作现象、清除等信息进行维护、备案、并制作案例；
（六）日常病毒信息的公告和发布。
[bookmark: _Toc486266512][bookmark: _Toc493100363][bookmark: _Toc345076196]第四章  工作要求
第13条 向外发布文件或软件时，应该用具有计算机信息系统安全专用产品销售许可证的计算机防恶意代码产品进行检查，如有病毒应及时清除，之后才能向外发布。
第14条 如发现服务器感染了病毒，应及时采取相应的防治措施。
第15条 升级杀毒软件的病毒库。启用杀毒软件的自动升级病毒库功能，并设定自动升级的时间，可设置自动更新病毒库的时间为每天、每周或每月，原则上每周应该升级一次病毒库；保证防病毒服务器能连接到杀毒软件厂商的升级网站，进行病毒库更新；安装网络版杀毒软件客户端接受防病毒服务器的统一管理，及时从防病毒服务器下载最新病毒库进行更新。
第16条 应定期对网络和主机进行恶意代码检测并保存检测记录。
第17条 用于远程管理信息系统服务器的计算机应安装防病毒软件，并升级至最新的恶意代码库。
第18条 对系统增加的软件包应先进行恶意代码检测。
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第19条 本规定的解释权归北京工商大学信息网络中心。
第20条 [bookmark: _GoBack]本规定自发布之日起生效。
