网络和信息技术人员安全管理
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第1条 为了保障北京工商大学信息系统人员管理的安全性和规范性，提高工作人员在网络安全方面的业务水平、操作技能和协同能力，提升管理水平，特制定本规定。
第2条 人员安全管理包括人员录用、岗位人选、人员转岗和离岗、人员考核、人员惩戒、人员教育和培训的安全管理。
第3条 本制度适用于北京工商大学所有部门。
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第4条 网络安全和信息化领导小组负责制定系统的网络安全运行维护人员录用规则。
第5条 按照人事处管理流程对人员录用实施管理，并注意以下安全要求：
（一）录用部门应明确被录用人员的安全技能要求，在录用过程中依据技能要求进行考察，并对技能考核结果进行记录；
（二）规范人员录用过程，对被录用人的身份、背景、专业资格和资质等进行审查；
（三）对于可接触较多机密或更高级别信息资产或特殊工种的人员，需要签订保密协议。
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第6条 转岗和离岗人员，由所在部门及时通知人事处，只有具备经过人事处签字的保密承诺文档后才能办理转岗和离岗手续。
第7条 人事处应通知网络安全管理部在24小时内终止离岗人员的所有访问权限，及时变更转岗人员的访问权限。
第8条 对离岗人员，要理清离职交接单的各项交接内容，及时收回各种身份证件、钥匙、徽章以及机构为其提供的软硬件设备等，对设备上保留的数据进行安全处理，包括备份需要留存的数据以及删除不必要的数据。
第9条 对关键岗位转岗和离岗人员需要向其重申调离后的保密义务，要求调离人员在保密承诺文档上签字，承诺相关保密义务后方可离开。
第10条 应注意转岗人员的岗位变化，根据岗位需要，重新签署保密协议。
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第11条 信息网络中心每年对所有网络安全运行维护岗位人员进行一次安全考核，并注意以下安全要求：
（一）应对所有人员进行安全意识考核；
（二）对涉及网络安全管理、检查和执行的岗位人员，应每年进行一次安全技能的考核，包括安全管理知识的掌握程度、所管理业务系统中安全产品的操作技能、所管理业务系统中使用的操作系统和应用软件的安全使用等；
（三）应将发生的安全事故、安全检查结果和安全审计结果纳入考核内容。
第12条 安全考核结果应进行存档，以便查询，每次考核后，都应与上次考核进行对比。
第13条 对于考核中发现有违反网络安全法规行为的人员或发现不适于承担网络安全关键岗位的人员要及时调离岗位。
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第14条 人员违反安全策略和规定，依照其违规程度及影响，适度进行惩戒，情节严重的可与其解除劳动合同。
第15条 如该安全违规涉及法律层面，则可追究该人员的刑事责任。
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第16条 新员工在正式上岗前，应进行网络安全方面的培训，明确岗位所要求遵守的网络安全制度、技术规范以及操作流程。
第17条 针对信息系统的维护人员和管理人员应定期开展安全技术教育培训，明确如何安全使用有关系统，包括各业务系统、主机操作系统、以及计算机周边硬件设备等。
第18条 应开展由供应商或厂家提供的专业安全技术培训，帮助相关安全管理人员和技术人员了解掌握正确、安全地安装、配置、维护系统。
第19条 应在网络安全教育和培训后实行书面的考核，确认教育和培训的效果。对安全教育和培训的情况和结果进行记录并归档保存。
第20条 日常的网络安全教育和培训应以内部培训为主，对于暂时没有条件实施内部培训的，可根据需要，邀请厂商、合作伙伴或者专业的培训机构实施培训。
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第21条 外来人员包括软件开发商、产品供应商、系统集成商、设备维护商和服务提供商等外来人员。
第22条 外来人员进入信息系统所在机房时，必须出示有效证件，并登记相关信息，包括来访人姓名、工作部门、接待人部门和姓名、进入时间等。
第23条 外来人员访问重要区域（如机房、重要服务器或设备等），需出具相关证明，并在专人的陪同下方可进入。
第24条 接待人必须全程陪同外来人员，告知有关安全管理规定，不应透露与外来工作无关的信息，不得任其自行走动和未经允许使用信息系统的服务器设备。
第25条 原则上禁止外来人员携带的电脑接入信息系统网络。
第26条 不允许外来人员进行远程网络访问。如确因维护需要远程访问，必须由运维部门批准后方可进行。
第27条 外来人员在机房内的所有操作，都必需说明该操作可能引起的安全风险，并由接待人确认后才能操作，接待人必须对外来人员的操作进行全程监控。
第28条 外来人员维护网络、主机等设备的安全配置时必须符合相应的安全配置标准中相应规定。
第29条 必须防范外来人员带来的以下安全风险：
1、 外来人员的物理访问带来的设备、资料盗窃；
2、 外来人员的误操作导致各种软硬件故障；
3、 外来人员的资料、信息外传导致泄密；
4、 外来人员对计算机系统的滥用和越权访问；
5、 外来人员给计算机系统、软件留下后门；
6、 外来人员对计算机系统的恶意攻击。
第30条 未经批准，禁止外来人员私自将移动存储介质接入信息系统，移动存储介质必须在接待人的监控下使用。
第31条 未经相关负责人特别许可，外来人员不得在办公区域和机房内摄影、拍照。
第八章  附则
第32条 本规定的解释权归北京工商大学信息网络中心。
第33条 本规定自发布之日起生效。

